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[bookmark: _bookmark1]Inleiding

Bij ICT NML (‘’wij’’, ‘’ons’’, ‘’onze’’, ‘’haar’’) hechten wij een groot belang aan de privacy en
bescherming van persoonsgegevens. Wij bieden uitgebreide ICT-dienstverlening aan verschillende gemeentes in Nederland, waaronder het beheren van IT-infrastructuren, het ondersteunen van
gebruikers en zorgen voor een veilige (digitale) werkomgeving voor haar deelnemers. Onze rol als ICT-dienstverlener betekent dat wij een essentiële schakel zijn in het waarborgen van de continuïteit en beveiliging van gemeentelijke diensten.
Onze diensten omvatten het verwerken van diverse soorten persoonsgegevens, van collega’s van ICT NML, personeel van haar deelnemers en leveranciers. Wij begrijpen dat deze gegevens gevoelige informatie kunnen bevatten die met de grootst mogelijke zorg en verantwoordelijkheid moet worden behandeld. Het beschermen van deze gegevens is niet alleen wettelijk verplicht, maar ook een
kwestie van vertrouwen en ethische verantwoordelijkheid.
Dit privacy beleid beschrijft hoe wij omgaan met de persoonsgegevens die wij verwerken in het kader van onze dienstverlening. Het legt uit welke gegevens wij verzamelen, waarom wij deze gegevens
verwerken, hoe wij de gegevens beschermen, en welke rechten betrokkenen hebben met betrekking tot hun gegevens. Door transparant te zijn over onze verwerking van uw gegevens, willen wij u het vertrouwen geven dat uw privacy bij ons in goede handen is.
Bij ICT NML streven we ernaar om de hoogste normen van gegevensbescherming na te leven, in overeenstemming met de algemene verordening gegevensbescherming (AVG) en andere relevante wet- en regelgeving. Wij hebben robuuste technische en organisatorische maatregelen
geïmplementeerd om de veiligheid van uw persoonsgegevens te waarborgen.
Mocht u na het lezen van dit beleid vragen hebben of meer informatie willen over hoe wij met uw persoonsgegevens omgaan, dan kunt u altijd contact met ons opnemen via onze website of door een email te sturen aan Privacy@ictnml.nl.


[bookmark: _bookmark2]Doel van dit privacybeleid is het beschrijven van kaders voor het verantwoord omgaan met persoonsgegevens en het waarborgen van de privacy rechten van personen waarvan ICT NML persoonsgegevens verwerkt (of laat verwerken).
Iedereen werkzaam binnen ICT NML is verantwoordelijk voor het verantwoord omgaan met persoonsgegevens en het waarborgen van de privacy rechten van personen.
We professionaliseren stapsgewijs tot het niveau dat past bij de resultaten van de met dit beleid ingerichte PDCA-cyclus. Hiermee bereiken we onder andere:
· Een goed geïmplementeerd privacybeleid, waarbij alle medewerkers zich ten volle bewust zijn van de noodzakelijkheid van een goede omgang met persoonsgegevens én van de ruimte die de wet- en regelgeving biedt om persoonsgegevens te verwerken.
· We passen de wettelijke eisen toe en gaan we respectvol om met de persoonsgegevens van betrokkenen en met de persoonsgegevens van onze medewerkers.
· De rechten van betrokkenen worden gerespecteerd en zijn in onze procedures verankerd.
· Bij verwerking van persoonsgegevens worden alle relevante wettelijke grondslagen die
verwerking mogelijk maken in de afweging betrokken en wordt gezocht naar de ruimte die de wet biedt.
· Het vertrouwen van onze medewerkers in ICT NML als werkgever wordt niet beschaamd.


[bookmark: _bookmark3]Reikwijdte

Dit beleid is van toepassing op:
· Alle processen van ICT NML waarbinnen persoonsgegevens worden verwerkt (of die de organisatie uitbesteedt, inkoopt of op een andere manier organiseert).;
· De onderliggende voorzieningen voor informatieverwerking en gegevensopslag (zowel papier als digitaal).;
· Alle ruimten en devices die door medewerkers van ICT NML worden gebruikt waar(op) persoonsgegevens worden verwerkt.;
· de gegevensuitwisseling met derden.
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· [bookmark: _bookmark4]Doelbinding
ICT NML zorgt ervoor dat persoonsgegevens alleen voor welbepaalde, uitdrukkelijk
omschreven en gerechtvaardigde doelen worden verzameld en verwerkt. Persoonsgegevens worden alleen met een rechtmatige grondslag verwerkt.

· Dataminimalisatie
ICT NML verwerkt alleen de persoonsgegevens die noodzakelijk zijn voor het vooraf bepaalde doel. Wij zullen nooit meer data verwerken dan dat absoluut noodzakelijk is.

· Integriteit
Veilig omgaan met persoonsgegevens vereist een integere houding zoals ook van ambtenaren verwacht wordt.

· Bewaartermijn
Persoonsgegevens worden niet langer bewaard dan nodig is. Het bewaren kan nodig zijn om contractuele verplichtingen na te komen of om wettelijke verplichtingen na te leven.

· Beveiliging
Persoonsgegevens worden op passende wijze beveiligd. Dit is vastgelegd in het
Informatiebeveiligingsbeleid van ICT NML. Als overheidsinstantie houden wij ons ook aan de baseline informatiebeveiliging overheid (BIO).

· Inwerkingtreding
Dit privacybeleid treedt in werking na vaststelling en bekendmaking door management van ICT NML. Zodra het beleid is goedgekeurd en vastgesteld door het MT zal het binnen de organisatie worden gecommuniceerd.
[bookmark: _bookmark5]Cultuur en gedrag

Privacy moet in de bedrijfsvoering van de organisatie worden ingebed en alle medewerkers van ICT NML moeten zich er continu van bewust zijn. Met beleid alleen wordt niet geborgd dat
persoonsgegevens op rechtmatige manier worden verwerkt. Door een cultuur te bevorderen waarbij continu aandacht voor privacy is, kunnen wij als organisatie voldoen aan wet- en regelgeving.
Ieder nieuwe medewerker wordt door ICT NML geïnformeerd over het zorgvuldig omgaan met persoonsgegevens en vertrouwelijke informatie. Dit door middel van instructies, daarnaast legt
iedere medewerker de ambtseed af. Integriteit, zoals verwoord in de gedragscode ambtenaren 2020, is hiervan onderdeel. De overige principes uit de ‘gedragscode voor ambtenaren’ gelden ook bij de
bescherming van persoonsgegevens. Handelen naar deze principes zorgt ervoor dat medewerkers van ICT NML op gebied van persoonsgegevens een cultuur creëren waar privacy onderdeel is van de processen die ICT NML uit voert. Naast dat er van een ambtenaar integriteit wordt verwacht zorgt ICT NML er ook voor dat iedere medewerker een geheimhoudingsverklaring tekent.
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[bookmark: _bookmark6]Voldoen aan de compliance verplichting vraagt om het continu actualiseren via een PDCA (Plan-Do-Check-Act) cyclus en vereist een positieve en actieve betrokkenheid van iedereen. Hierdoor wordt de kans op het maken van fouten in de verwerking van persoonsgegevens en de kans op datalekken
verkleind.
De PDCA-cyclus vormt het managementsysteem van privacy om compliance blijvend te beheersen en waarbij elke verbeterstap wordt geborgd. Bovendien zorgt een goed geïmplementeerde PDCA-cyclus ervoor dat processen continu worden geëvalueerd en verbeterd, wat leidt tot een hogere efficiëntie en effectiviteit van de privacy maatregelen. Het is cruciaal dat alle medewerkers zich bewust zijn van hun rol in het naleven van deze procedures en actief bijdragen aan een cultuur van voortdurende
verbetering en verantwoordelijkheid. Dit gezamenlijk engagement is essentieel om een robuust en betrouwbaar privacy beheer te handhaven, wat uiteindelijk de integriteit en het vertrouwen in de organisatie versterkt.
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[bookmark: _bookmark7]Bij ICT NML nemen wij privacy en gegevensbescherming heel serieus en hebben wij het principe van ‘’privacy by design’’ en ‘’privacy by default’’ geïntegreerd in onze bedrijfsvoering. Dit betekent dat wij vanaf de ontwerpfase van onze diensten en processen privacy en gegevensbescherming centraal stellen en ervoor zorgen dat de hoogste standaarden van gegevensbescherming standaard wordt toegepast.
Privacy by design houdt in dat wij bij het ontwerpen van nieuwe diensten, systemen en processen vanaf het begin rekening houden met privacy en gegevensbescherming.
Privacy by default betekent dat wij ervoor zorgen dat standaardinstellingen van onze systemen en diensten altijd de hoogste mate van privacybescherming bieden.


[bookmark: _bookmark8]Verantwoordelijke voor de gegevensverwerking

Bij ICT NML zijn wij de verwerkingsverantwoordelijke voor de verwerking van persoonsgegevens zoals beschreven in dit beleid. Dit betekent dat wij bepalen welke persoonsgegevens worden verwerkt, voor welke doeleinden en met welke middelen. Het is onze verantwoordelijkheid om ervoor te zorgen dat deze verwerking in overeenstemming is met de algemene verordening
gegevensbescherming en andere toepasselijke wet- regelgeving.


[bookmark: _bookmark9]Functionaris Gegevensbescherming

Omdat ICT NML classificeert als een overheidsinstantie is ICT NML verplicht om een functionaris gegevensbescherming (FG) aan te stellen. Onze functionaris gegevensbescherming houdt toezicht op de naleving van de privacyregelgeving binnen onze organisatie. De FG is een onafhankelijk deskundige die erop toeziet dat wij op een verantwoorde en veilige manier omgaan met persoonsgegevens. Onze FG is bereikbaar voor vragen of verzoeken met betrekking tot dit privacybeleid en de verwerking van persoonsgegevens door ICT NML.
Contactgegevens functionaris voor gegevensbescherming:


Naam: Dhr. Martien Hellemons
Adres: Godsweerderstraat 2, 6041 GH Roermond Email: Martien.Hellemons@ictnml.nl
Telefoonnummer: 0882432142
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[bookmark: _bookmark10]Welke gegevens verwerken wij?

Wij kunnen de volgende categorieën van persoonsgegevens verwerken:
· Identificatiegegevens (zoals naam, adres, e-mailadres)
· Contactgegevens
· Gebruikersgegevens van ICT-systemen
· Technische gegevens (zoals IP-adressen en logbestanden)
· Inhoudelijke gegevens die via onze systemen worden verwerkt.
ICT NML verwerkt alleen de persoonsgegevens die minimaal (dataminimalisatie) nodig zijn voor het vastgestelde doel.


[bookmark: _bookmark11]Doeleinden van de verwerking

Wij verwerken persoonsgegevens voor de volgende doeleinden:
· Het leveren van ICT-diensten aan onze deelnemers:
Wij verwerken persoonsgegevens om een breed scala aan ICT-diensten te leveren. Deze diensten zijn cruciaal voor het dagelijks functioneren van gemeentelijke diensten en het bieden van efficiënte en betrouwbare service aan burgers.
· Beveiliging en monitoring van onze systemen:
Wij verwerken persoonsgegevens om de veiligheid en integriteit van onze ICT-systemen te waarborgen. Dit omvat het detecteren en voorkomen van ongeautoriseerde toegang,
cyberaanvallen, malware en de andere beveiligingsincidenten. Door continue monitoring en het implementeren van geavanceerde beveiligingsmaatregelen, zorgen wij ervoor dat
persoonsgegevens en andere gevoelige informatie beschermd blijven.
· Gebruikersondersteuning:
Wij verwerken contactgegevens en gebruikersinformatie om effectieve ondersteuning te bieden. Dit kan onder meer inhouden het beantwoorden van vragen, het oplossen van technische problemen, en het leveren van gepersonaliseerde assistentie aan onze partners en gebruikers van onze systemen.
· Om te voldoen aan wettelijke verplichting.
Wij verwerken persoonsgegevens om te voldoen aan nationale en Europese wet- en regelgeving. Dit omvat onder andere de naleving van de Algemene Verordening
Gegevensbescherming (AVG), maar ook andere relevante wet- en regelgeving die van toepassing is op onze dienstverlening en het verwerken van persoonsgegevens.
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· Financiële administratie en facturering:
Wij verwerken persoonsgegevens zoals contact- en betalingsgegevens om facturen op te
stellen, betalingen te verwerken en een correcte financiële administratie te voeren. Dit zorgt ervoor dat onze diensten correct en tijdig worden gefactureerd en dat betalingen efficiënt kunnen worden beheerd.
· Communicatie en informatieverstrekking:
Wij verwerken persoonsgegevens om effectief te communiceren met gemeentes en andere belanghebbenden. Dit omvat het verzenden van belangrijke mededelingen, updates over onze diensten, en het delen van relevante informatie over beveiligingsincidenten of
systeemonderhoud.
· P&O:
Wij verwerken ook persoonsgegevens van onze eigen medewerkers voor P&O doeleinden om bijv. functioneringsgesprekken te kunnen voeren, en om opleidingen en trainingen te kunnen bieden.


[bookmark: _bookmark12]Delen van gegevens met derden

ICT NML schakelt soms derden in om persoonsgegevens in opdracht van haar te verwerken. Deze derden worden verwerkers genoemd. Ook een verwerker moet zich houden aan de
privacyregelgeving en aan het privacybeleid van ICT NML. De AVG verplicht ICT NML tot het maken van contractuele afspraken met verwerkers, zogenaamde verwerkersovereenkomsten.
Wij delen persoonsgegevens uitsluitend met derden wanneer dit noodzakelijk is voor de uitvoering van onze dienstverlening of om te voldoen aan wettelijke verplichtingen. Verder moet ICT NML als verwerkingsverantwoordelijke kunnen controleren of deze partijen zich houden aan de gemaakte
afspraken volgens de overeenkomst, dit gebeurt vaak door middel van een audit. Dit kan ICT NML zelf doen, of door de opdracht te geven aan een onafhankelijke partij.


[bookmark: _bookmark13]Rechtsgrondslag voor de verwerking

De rechtsgrondslagen voor de verwerking van persoonsgegevens zijn:
· Uitvoering van een overeenkomst, zoals het uitvoeren van een arbeidsovereenkomst;
· Voldoen aan wettelijke verplichtingen, zoals het naleven van artikel 28 van de wet op de loonbelasting.
· Gerechtvaardigd belang van de organisatie, zoals het waarborgen van de beveiliging van onze systemen.
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[bookmark: _bookmark14]Beveiliging van gegevens

Wij nemen passende technische en organisatorische maatregelen om persoonsgegevens te beschermen tegen verlies, misbruik, en onbevoegde toegang. Dit omvat onder meer:
· Tijdens transport zijn gegevens versleuteld.;
· Regelmatige beveiligingsaudits.;
· Strikte toegangscontrole.;
· Multifactor authenticatie.


[bookmark: _bookmark15]Bewaartermijnen van gegevens


Wij bewaren persoonsgegevens niet langer dan noodzakelijk voor de doeleinden waarvoor zij zijn verzameld, tenzij anders vereist door wet- en regelgeving. Over iedere verwerking van
persoonsgegevens is vastgelegd wat de wettelijke bewaartermijn is. Na het vervallen van de bewaartermijn zullen wij deze gegevens wissen uit ons systeem.
Wilt u weten hoelang wij uw gegevens opslaan? Dan kunt u contact opnemen met onze Functionaris Gegevensbescherming (zie paragraaf 3) of stuur een email met uw vraag aan: Privacy@ictnml.nl.

[bookmark: _bookmark16]Rechten van betrokkenen


Betrokkenen hebben onder de algemene verordening gegevensbescherming (AVG) de volgende rechten:


1. Recht op inzage: u kunt opvragen welke gegevens wij van u verwerken. (art. 15 AVG);
2. Recht op rectificatie en aanvulling: u kunt ons vragen uw gegevens te wijzigen. (art. 16 AVG);
3. Recht op vergetelheid: u kunt verzoeken om ‘vergeten’ te worden. (art. 17 AVG);
4. Recht op overdraagbaarheid: in sommige gevallen kunt u uw persoonsgegevens over laten dragen. (art. 20 AVG);
5. Recht van bezwaar: u kunt bezwaar maken tegen de gegevensverwerking. (art. 21 AVG);
6. Recht om geïnformeerd te worden. (art 12, 13 en 14 AVG);
7. Recht op beperking van de verwerking. (art 18 AVG);
8. Kennisgevingsplicht bij rectificatie, verwijdering, of verwerkingsbeperking. (art. 19 AVG);
9. Recht om niet te worden onderworpen aan uitsluitend geautomatiseerde individuele besluitvorming/profileren. (art. 22 AVG);
10. Recht om een klacht in te dienen bij de AP. (art. 77 AVG)
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Om gebruik te maken van zijn/haar rechten kan de betrokkene een verzoek indienen bij ICT NML. Wij hebben bij ontvangst van het verzoek een maand de tijd om hierover een besluit te nemen op het verzoek. Uiteraard zullen wij ons best doen om uw verzoeken zo tijdig mogelijk te behandelen.
Voordat we een verzoek in behandeling kunnen nemen, dient de identiteit van de betrokkene
vastgesteld te worden. Dit om onrechtmatige toegang & fraude te voorkomen. ICT NML zal voldoen aan het verzoek, tenzij er gerechtvaardigde gronden zijn om het verzoek af te wijzen. Een betrokkene heeft het recht om bezwaar te maken tegen de beslissing.
Betrokkene kunnen met de FG contact opnemen over alle aangelegenheden die verband houden met de verwerking van hun persoonsgegevens.
[bookmark: _bookmark17]Datalekken en meldplicht

Wij nemen de beveiliging van persoonsgegevens zeer serieus en hebben maatregelen getroffen om datalekken te voorkomen. Echter, in het geval van een datalek, zullen wij de volgende stappen ondernemen:
· Identificatie en beoordeling: Zodra een datalek wordt ontdekt, zal ons Incident Response Team het incident onmiddellijk onderzoeken om de omvang, aard en impact van het lek te beoordelen.
· Beperking van de schade: wij nemen direct maatregelen om verdere schade te voorkomen en de gevolgen van het lek te beperken. Dit kan het isoleren van getroffen systemen, het
wijzigen van toegangsrechten en andere technische en organisatorische maatregelen omvatten.
· Melding aan de Autoriteit Persoonsgegevens (AP): Indien het datalek een risico inhoudt voor de rechten en vrijheden van betrokkenen, zullen wij dit binnen 72 uur na ontdekking melden aan de Autoriteit Persoonsgegevens, zoals dat vereist is onder de AVG.
· Informatie aan betrokkenen: Als het datalek waarschijnlijk een hoog risico inhoudt voor de rechten en vrijheden van betrokkenen, zullen wij de betrokkenen zonder onnodige vertraging informeren over het datalek. In deze communicatie zullen we uitleggen wat er is gebeurd,
welke gegevens zijn betrokken, welke maatregelen wij hebben genomen om de gevolgen te beperken en wat betrokkenen zelf kunnen doen om hun gegevens te beschermen.
· Documentatie van incidenten: Wij documenteren alle datalekken, ongeacht de meldplicht, inclusief de feiten met betrekking tot het datalek, de gevolgen daarvan en de corrigerende maatregelen die zijn genomen. Deze documentatie stelt ons in staat om te leren van incidenten en onze beveiligingsmaatregelen voortdurend te verbeteren.


Door deze procedures te volgen, zorgen wij ervoor dat wij snel en effectief reageren op datalekken, de schade minimaliseren en voldoen aan onze wettelijke verplichtingen onder de AVG.
Iedereen kan zich bij ICT NML melden als hij/zij vermoedt dat persoonsgegevens (bijv, naam, adres, geboortedatum) in te zien zijn voor mensen die dit niet mogen. Indien u een datalek wilt melden stuur dan een mail naar Privacy@ictnml.nl, wij nemen dan z.s.m. contact me u op over de aard van het lek.

[bookmark: _bookmark18]Rollen en verantwoordelijkheden

Management
Het management speelt een cruciale rol in het vormgeven en handhaven van het privacybeleid binnen de organisatie. Deze verantwoordelijkheid begint bij het vaststellen en daarna het
communiceren over het vastgestelde beleid, zonder hun steun zou dit beleid alleen op papier staan. Het management is ook verantwoordelijk over het aanstellen van de juiste posities voor zowel privacy als informatiebeveiliging. Op deze manier kan het management het juiste advies krijgen en
vervolgens daarnaar handelen indien dat gewenst of noodzakelijk is. Hierdoor kan de organisatie ook voldoen aan haar wettelijke verplichtingen.


Chief Information Security Officer (CISO)
De CISO is verantwoordelijk voor het implementeren van, en toezicht houden op het
informatiebeveiligingsproces binnen ICT NML. De CISO heeft een centrale rol om te controleren of alle processen verlopen volgens vastgelegde procedures/beleid. Verder geeft de CISO gevraagd en
ongevraagd advies over informatiebeveiliging. Zowel de CISO als de ISO rapporteren rechtstreeks aan het management van de organisatie.


Information Security Officer / Privacy Officer (ISO)
De ISO ondersteunt de CISO in zijn taken met het informatiebeveiligingsproces. Daarnaast bewaakt hij/zij dat ICT NML zorgvuldig omgaat met persoonsgegevens. Vanuit zijn rol stimuleert hij het
risicobewust denken en het privacy bewustzijn binnen de organisatie. Ook houdt hij/zij het
datalekken register en verwerkingsregister conform algemene verordening gegevensbescherming (AVG) bij. Ook de ISO geeft gevraagd en ongevraagd advies.


Functionaris voor gegevensbescherming (FG)
De FG adviseert en houdt onafhankelijk toezicht binnen ICT NML. Ook is de FG de contactpersoon voor de Autoriteit Persoonsgegevens. Voor contact gegevens verwijzen we u naar pagina 7 van dit beleidsstuk onder het kopje ‘’Functionaris voor gegevensbescherming’’.


Medewerkers binnen ICT NML.
Ambtenaren moeten zich houden aan de ambtenarenwet en de gedragscode. Dit betekent dat ze
geheimhoudingsplicht hebben. Elke medewerker binnen ICT NML draagt de verantwoordelijkheid om zorgvuldig om te gaan met persoonsgegevens. Naast de ambtenarenwet en de gedragscode is het bij de indiensttreding verplicht om een geheimhoudingsverklaring te ondertekenen ter waarborging van de bescherming van gevoelige informatie. Ook is een Verklaring Omtrent Gedrag een verplicht
onderdeel van de indiensttredingsprocedure.



[bookmark: _bookmark19]Wijzigingen in dit privacy beleid

Wij behouden ons het recht voor om dit privacy beleid te wijzigen. Wijzigingen zullen kenbaar
gemaakt worden op onze site. Ook is er versiebeheer toegepast zodat u weet wanneer het document voor het laatst is aangepast. Om op de hoogte te blijven van de laatste wijzigingen is het raadzaam om regelmatig het beleid te raadplegen, zoals eerder aangegeven zullen wij dit uiteraard ook delen via onze communicatiekanalen.




[bookmark: _bookmark20]Contactgegevens


Voor vragen, of verzoeken over dit beleid kunt u contact opnemen met onze functionaris
gegevensbescherming en/of een email sturen naar: Privacy@ictnml.nl. Dit privacy beleid is opgesteld om aan de vereisten van de AVG te voldoen en om transparantie, beveiliging, en naleving te waarborgen. Bij elk onderdeel is gestreefd naar helderheid en volledigheid om vertrouwen te wekken bij de betrokkenen en juridische naleving te garanderen.
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